F o n .
( : Ciéncias ;o
U LISqu g: H:ch?gsudcde

Aprovado

Assinado por: LUIS MANUEL PINTO DA ROCHA AFONSO CARRICO
Data: 2023.11.17 17:14:17+00'00'

Luis Manuel Carrigo
Diretor

Relatdrio de Avaliacao Intercalar

Plano de Prevencao de Riscos de Gestao, incluindo
Riscos de Corrupcgao e Infracdes Conexas

outubro de 2023



FC Ciéncias
ULisboa

[ndice

FICRa TECNICA ettt ettt et et e bt et e e s bt e sb e e sbeesbeesbeenbeenbeenbeenbeenbeenreens 3
LISTA DE ACRONIMOS E SIGLAS........cueviieieireiiesietetesesiesesessae s bbb sae s s s s s s s s s s ssassesessasaesasans 4
T dgeTo U o} PSPPSR 5
Y 1= oo [o] (o= { - O PSPPSR 5
2. ReSUItado da MONITOIIZAGA0 . eeeuii ittt ettt ettt e st e e s baeebeeesabeesabeessbaesnbeeessseesabeesns 6
3. CONSIAEIAGCOES FIN@IS couvieeiieiiie ettt ettt sttt e et e ettt e st e e s te e e beeesateesabeesabeesbeeesabeesabeesnseessneenssens 7
ANEXO — Mapa Global de Monitorizagdo Intercalar do PPR .........cooioiiiiiiiee e 9

Relatoério de Avaliag¢do Intercalar — outubro 2023
Plano de Prevengdo de Riscos de Gestdo, Incluindo Riscos de Corrupgdo e Infragdes Conexas | Pagina2de 9



FC Ciéncias
ULisboa

Ficha Técnica

Enguadramento: A elaboragdo do Relatdrio de Avaliagao Intercalar do Plano de Prevengao de Riscos
decorre do disposto no Regime Geral de Prevenc¢ao da Corru¢do — publicado em
anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro

Elaborado por:  Gabinete de Auditoria Interna e Qualidade

Colaboracao: Dirigentes das Unidades de Servico
Supervisao: Subdiretor para a Inovagao, Qualidade e Tecnologia e Administradora
Aprovagao: Diretor
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LISTA DE ACRONIMOS E SIGLAS

AAD - Area de Aplicagdes e Desenvolvimento
AEPQ — Area de Estudos, Planeamento e Qualidade
ARC - Area de Redes e Comunicacdes

CIENCIAS - Faculdade de Ciéncias da Universidade de Lisboa
GAIQ — Gabinete de Auditoria Interna e Qualidade
GAJ — Gabinete de Apoio Juridico

GEP — Gabinete de Estudos e Planeamento

GGP — Gabinete de Gestao de Projetos

GSU - Gabinete de Suporte ao Utilizador

IR — Investigador Responsavel

PCN — Programa de Cumprimento Normativo

PPR— Plano de Prevengdo de Riscos de Gestao, Incluindo Riscos de Corrupgao e Infragdes Conexas

RGPC — Regime Geral de Prevenc¢do da Corrupgdo
US — Unidades de Servigo
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Introducdo

O presente documento da cumprimento ao disposto no Regime Geral de Prevencdo da Corrucdo (RGPC)?,
o qual determina que as entidades abrangidas exergam controlo relativamente a execugao dos planos de
prevencdo de riscos, designadamente, através da elaboragdo, no més de outubro a que respeita a
execucdo do plano, de um “relatdrio de avaliagdo intercalar nas situacées identificadas de risco elevado
ou maximo”.

Neste seguimento, no que respeita ao acompanhamento e avalia¢cdo do Plano de Prevencgdo de Riscos de
Gestdo, incluindo Riscos de Corrupcdo e Infracdes Conexas (PPR) da Faculdade de Ciéncias da
Universidade de Lisboa (CIENCIAS)?, o citado Plano prevé que “os dirigentes das diversas Unidades de
Servigo sdo responsdveis pela execucdo efetiva do Plano na parte respetiva e pela apresentacdo de
propostas de correcdo e atualizacdo” e que “a avaliagdo da execucdo do Plano, assim como os respetivos
relatérios, sdo anualmente realizados pelo GAIQ, sob supervisdo do Diretor e do Responsavel pelo
cumprimento normativo”.

O PPR de CIENCIAS foi atualizado em resultado da avaliacio e das recomendacdes decorrentes do
Relatério de Execucdo do PPR de abril de 2023, designadamente, a parte atinente aos mapas dos riscos
das unidades de servico. Neste contexto, a monitorizacdo intercalar do PPR reporta ao periodo
compreendido entre abril e outubro de 2023 e versa os riscos de grau elevado constantes no referido
Plano e a respetiva avaliagdo do estado de execugdo das medidas de controlo nele previstas.

1. Metodologia

A elaboracdo do relatério compreendeu as seguintes etapas:

1. Andlise do PPR de 2023 e dos respetivos mapas dos riscos das unidades de servigo.
2. Identificacdo dos riscos de grau 5 (elevado) constantes nos referidos mapas.

3. Preenchimento dos Mapas de Monitorizagdo Intercalar do Plano de Riscos, nos quais as Unidades de
Servico (US) registaram, para as atividades de risco elevado, o resultado da monitorizacdo efetuada as
acdes da sua responsabilidade, no periodo de referéncia, com o objetivo de analisar, avaliar e evidenciar
o seu grau de implementac¢do e a necessidade de revisdo dos riscos e controlos.

4, Compilagcdo das respostas das US no Mapa Global de Monitorizagdo Intercalar do PPR.
5. Elaboragdo da proposta de Relatério de Avaliagdo Intercalar do PPR de CIENCIAS pelo GAIQ.

6. Validacdo da proposta de relatério pelo Subdiretor para a Inovagao, Qualidade e Tecnologia e pela
Administradora, responsével pelo Programa de Cumprimento Normativo a que alude o RGPC3.

1 0 RGPC foi publicado em anexo Decreto-Lei n.2 109-E/2021, de 9 de dezembro

2 0 Plano de Prevencio de Riscos de Gest3o, incluindo Riscos de Corruc3o e Infragdes Conexas de Ciéncias em
vigor foi aprovado pelo Diretor em 17/07/2023

3 Despacho de nomeacao do Diretor, D/54/2022, de 6 de setembro de 2022.
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7. Aprovacido do Relatério de Avaliagdo Intercalar do PPR de CIENCIAS pelo Diretor.

2. Resultado da monitorizacao

O estado de execucdo das medidas de controlo interno e tratamento do risco foi classificado pelos
responsaveis das US de acordo com a seguinte tipologia:

e Estado implementado: a medida esta a ser executada e revelou-se eficaz na prevencgédo do risco;

e Estado implementado: a medida estd a ser executada, mas revelou-se ineficaz ou insuficiente
para prevenir o risco;

e Em implementacdo: estdo ainda a ser desenvolvidas a¢Ges conducentes a execucdo da medida/
a medida necessita de revisdo ou andlise antes da implementacgao;

e Aimplementar: medida ainda n3o foi desenvolvida/estabelecida;

e Medida de controlo ndo acionada ou suspensa.

Com base na aferi¢do do grau de implementagdo das medidas de controlo identificadas no Plano de Riscos
de 2023, constata-se o seguinte: foram identificados 411 potenciais riscos de gestdao decorrentes das
atividades inerentes a 92 processos e 187 subprocessos/procedimentos conduzidos pelas Unidades de
Servico de CIENCIAS.

No que se refere ao grau de risco, 59% dos riscos identificados foram classificados com um grau de risco
baixo, 37% moderado e 4% com risco elevado.

Para os 16 riscos classificados com grau elevado, objeto de analise no presente relatdrio, foram indicadas
13 medidas de controlo, oito das quais implementadas e cinco medidas ainda em fase de implementacao.

Se analisarmos por areas de atuacdo, os riscos elevados situam-se na Direcdo de Gestdo Administrativa
(planeamento estratégico e contencioso); na Direcdo de Investigacdo e Desenvolvimento (gestdo de
projetos de I&D) e na Direcdo de Servicos Informaticos (areas de aplicagGes e desenvolvimento, redes e
comunicagdes e suporte ao utilizador).

Direcdo de Servigos Enquadramento/Processo N.2 de N.2 de Estado dos
riscos Controlos ~ controlos
Dire¢do de Gestdao Administrativa Planeamento Estratégico 4 4 Em
implementacdo
Contencioso 2 3 Implementado
Diregdo de Investigagdo e Criacdo e avaliagdo de programas e/ou projetos 1 1 Em
Desenvolvimento de 1&D implementagdo
Direcdo de Servigos Informaticos Aplicacdes e Desenvolvimento 3 3 Implementado
Redes e Comunicagbes 3 1 Implementado
Suporte ao Utilizador 3 1 Implementado

TABELA 1 - RISCOS ELEVADOS POR AREA DE ATUACAO

Por fim, regista-se que foram recebidos os mapas de acompanhamento das US, tendo a informagao sido
coligida no Mapa Global de Monitorizagao Intercalar, em anexo ao presente Relatério.

O referido mapa apresenta a autoavaliacdo que as unidades efetuaram relativamente ao desempenho e
desenvolvimento das medidas de controlo interno para prevenir e mitigar os riscos de grau elevado das
atividades sob a sua responsabilidade.

Relatoério de Avaliag¢do Intercalar — outubro 2023
Plano de Prevengdo de Riscos de Gestdo, Incluindo Riscos de Corrupgdo e Infragdes Conexas | Pagina 6 de 9



FC Ciéncias
ULisboa

No seguimento da monitorizagdo intercalar efetuada, verifica-se que as situagdes que configuram um
grau de risco elevado tém a ver com questdes de articulagdo entre o planeamento estratégico e
operacional; incumprimento de prazos legais; irregularidades e deficiéncias na instrucdo de processos e
acesso ilegitimo aos recursos informaticos, consulta ou eliminagdo de informacédo ndo justificada.

A andlise do ponto de situagdo dos responsaveis, a respeito do funcionamento das medidas de controlo,
permite constatar que as oito medidas de controlo interno indicadas como estando implementadas
mantém-se em funcionamento e revelaram-se eficazes na prevencdo dos riscos. As cinco medidas de
controlo que se encontravam em implementacdo nao alteraram o estado, encontrando-se ainda a ser
desenvolvidas agdes que permitam a sua plena execugao.

3. Considerac0es finais

Numa apreciagao genérica, e de acordo com o exercicio de autoavaliagdo realizado pelas US ilustrado no
mapa de execu¢do em anexo, considera-se que as medidas preventivas totalmente implementadas foram
eficazes, tendo contribuido para eliminar ou evitar os riscos elevados identificados.

Relativamente as medidas cuja implementagdo se encontra em curso, importa referir que os responsaveis
desenvolveram ag¢des adicionais com vista a dirimir os riscos, conforme registaram no respetivo mapa de
execugao.

Foram também identificadas situagdes em que o processo de monitorizagdo permitiu concluir que o grau
do risco diminuiu no periodo de execug¢do, em particular, no que concerne a varidvel de probabilidade de

ocorréncia.

No quadro do Programa de Cumprimento Normativo (PCN), no que respeita ao Canal de Denuncias, ndo
foi reportada nenhuma queixa em matéria de corrugao e infragdes conexas, até a data de apresentagao
do Relatério de Avaliagao Intercalar.

No que se refere a componente “Formag¢do e Comunicagdao” do PCN, os dirigentes das unidades de
servico, e outros colaboradores de dreas de maior risco, frequentaram, entre os meses de setembro e
novembro do corrente ano, uma agao de formagao ministrada pelo Instituto Nacional de Administragdo,
I.P. que versou o plano de prevencgao de riscos e as questdes de ética, integridade e conduta nos servigos
publicos.

A frequéncia do curso de formagdo supramencionado permitird que os dirigentes apliquem os
conhecimentos tedricos e praticos ai adquiridos no processo de revisdo do PPR, que decorrerd no
contexto do segundo momento de avaliagdo do referido instrumento de gestdo, em abril de 2024.

Neste seguimento, sugere-se:

— Prosseguir com o estabelecimento das medidas de controlo que se encontram em fase de
implementacado, fixando um prazo para a conclusado das a¢des. Caso ndo seja possivel executar as
medidas preconizadas, considerar substitui-las por outros controlos exequiveis e eficazes na
mitigacao dos riscos.

Relatoério de Avaliag¢do Intercalar — outubro 2023
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— Dar continuidade as ac¢Ges de formacdo ou de sensibilizacdo sobre esta tematica, alargando o
ambito aos demais trabalhadores de CIENCIAS.

— Complementar a autoavaliagdo efetuada pelas US com a realiza¢do de testes ao funcionamento
das medidas de controlo, a fim de verificar a sua eficiéncia e eficacia na prevencdo dos riscos, em
particular, de grau moderado a elevado.
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ANEXO — Mapa Global de Monitorizagao Intercalar do PPR
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Plano de Prevengao de Riscos - abril 2023

us

Diregdo de Gestdo
Administrativa

Diregdo de Gestdo
Administrativa

Diregdo de Gestdo
Administrativa

Diregdo de Gestdo
Administrativa

Diregdo de
Investigagdo e
Desenvolvimento

Diregdo de Servigos
Informéticos

Diregdo de Servigos
Informaticos

Enquadramento/Proce Subprocessos/Procedi

SSO

Planeamento
Estratégico

Planeamento
Estratégico

Contencioso

Contencioso

Criacdo e avaliagdo de
programas e/ou
projetos de I&D

Area de Aplicacdes e
Desenvolvimento

Area de Redes e
ComunicacGes

mentos

Instrumentos de Gestdo

Instrumentos de Gestdo

Processos disciplinares

Processos disciplinares

Candidaturas a projetos

Desenvolvimento de
aplicagdes

Configuragdo de rede
sem fios

Riscos associados

Falta de articulagdo entre o
planeamento estratégico e o
operacional; indefinicdo de
metas e de resultados a atingir;
risco de incoeréncia da
informacdo.

Incumprimento dos prazos
legais.

N&o cumprimento de prazos
legalmente estabelecidos
(administrativos e judiciais)
/prescricdo.

Deficiéncias na instrugdo dos
processos

Irregularidades e deficiéncias na

instrugdo dos processos de
candidatura.

Acesso ilegitimo aos recursos
informaticos; consulta ou
eliminagdo de informagdo ndo
justificada; quebra de sigilo.

Acesso ilegitimo aos recursos
informaticos; consulta ou
eliminagdo de informacg&o ndo
justificada; quebra de sigilo.

Prob. do

Risco

Impacto

do risco

Grau do
Risco

Medidas de controlo

Identificagdo de indicadores de
desempenho; definigdo de objetivos
estratégicos; Definicdo de objetivos
operacionais (parametros de eficiéncia,
eficdcia e qualidade); Elaboragdo do
QUAR.

Identificagdo de indicadores de
desempenho; definigdo de objetivos
estratégicos; Definicdo de objetivos
operacionais (parametros de eficiéncia,
eficacia e qualidade); Elaboracdo do
QUAR.

Aplicagdo da Lei Geral do Trabalho em
Funcdes Publicas;

Supervisdo pelo dirigente;

Utilizagdo do calendério do outlook e
respetivas ferramentas de alerta para
controlo de prazos e diligéncias
relacionadas.

Aplicacdo da Lei Geral do Trabalho em
FungBes Publicas;
Supervisdo pelo dirigente

Contacto com o GGP com a maior
antecedéncia possivel e envio de toda a
informacdo relevante para a instrugdo
da candidatura, no minimo de 15 dias
face a data limite de submissdo.

Restricdo da permissdo de eliminagdo
de dados ao nimero minimo de
pessoas possivel; controlo de acesso,
defini¢do de perfis e permissdes;
validagdo do cédigo antes de entrada
em produgdo.

Controlo de acesso, defini¢do de perfis
e permissdes.

Estado de Implementagao

Em implementacdo

Em implementagdo

Implementado

Implementado

Em implementacdo

Implementado

Implementado

Responsavel

Direcdo; Dirigente AEPQ;
Dirigente GEP

Diregdo; Dirigente AEPQ;
Dirigente GEP

Dirigente GAJ

Dirigente GAJ e
Administradora

Investigador Responsavel
(IR), GGP, Diregdo

Dirigente AAD

Dirigente ARC
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Estado de execugdo da medida de controlo (escollher uma opgdo da lista)

Em implementacgdo: estdo ainda a ser desenvolvidas a¢des
conducentes a execugdo da medida/ a medida necessita de revisdo ou
analise antes da implementagdo

Em implementagdo: estdo ainda a ser desenvolvidas agdes
conducentes a execugdo da medida/ a medida necessita de revisdo ou
andlise antes da implementagao

Implementado: a medida esta a ser executada e revelou-se eficaz na
prevengdo do risco

Implementado: a medida esta a ser executada e revelou-se eficaz na
prevencgdo do risco

Em implementacgao: estdo ainda a ser desenvolvidas agdes
conducentes a execug¢do da medida/ a medida necessita de revisdo ou
andlise antes da implementagao

Implementado: a medida esta a ser executada e revelou-se eficaz na
prevengdo do risco

Implementado: a medida esta a ser executada e revelou-se eficaz na
prevencgdo do risco

Indicar e evidenciar os mecanismos de acompanhamento utilizados e
boas praticas para dirimir o risco

Envio de informagdo sobre medidas de controlo que continuavam por
implementar, em particular a definicdo de metas, tolerancias, valores
criticos e pesos do QUAR.

Envio de notificagdes por e-mail aos diversos intervenientes e
responsaveis, sensibilizando-os para a necessidade do cumprimento
dos prazos legais.

A medida de controlo consubstanciou-se no seguinte: i) leitura dos
alertas gerados pelo outlook, permitindo o respeito pelos prazos
legalmente impostos; ii) andlise, pela dirigente do GAJ, dos
documentos constantes do arquivo digital , na pasta partilhada do
GAJ, com o proposito de verificar o cumprimento dos prazos
legalmente impostos.

A medida de controlo consubstanciou-se no seguinte: i) analise, pela
dirigente do GAJ, dos documentos constantes do arquivo digital , na
pasta partilhada do GAJ, com o propdsito de verificar a correta
tramitagdo do processo disciplinar; ii) verificagdo pela Administradora,
por meio de questdes orais colocadas a técnica superior e a dirigente
do GAJ, relativamente a devida execugdo processual dos processos
disciplinares.

Como ja foi referido anteriormente trata-se de um processo em
constante implementacdo, pois pressupde a consciencializagdo da
comunidade de CIENCIAS relativamente a importancia de contactar o
GGP com antecdéncia, o que nao é facil de alcangar. Eventualmente
havera a necessidade de se criar uma norma que estabeleca a

Quando aplicével, indicar medidas corretivas a adotar relativamente a
riscos ocorridos ou a medidas ndo adotadas/Raz3o da n3o eficicia da
medida

Maior envolvéncia e interagdo entre os 6rgdos de gestdo e as
unidades envolvidas/responsaveis, em todos os momentos do
processo.

Maior sensibilizagdo, pelos drgdos de gestdo, da importancia dos
instrumentos de gestdo e da envolvéncia de toda a comunidade nos
contributos para os mesmos.

Através da implementacdo da medida de controlo, entendo que se
verificou um decréscimo da probabilidade do risco de 2 para 1, com
impacto no grau de risco, de 5 para 4.

O GGP tem tentado sensibilizar a comunidade de CIENCIAS para a
necessidade de nos contactarem com alguma antecedéncia, por e-
mail, pessoalmente, etc. mas revelando-se este modo de atuagdo
pouco eficaz, deve-se criar uma norma escrita que seja corroborada
pela Diregdo para que, sendo divulgada, possa assim ter mais forga

antecedéncia minima considerada razoavel para um primeiro contacto|junto da comunidade de CIENCIAS.

relativamente a uma possivel candidatura, para que se torne algo
oficial. Ndo obstante, apds avaliagdo do risco em questdo,
consideramos que a Probabilidade e Impacto do mesmo devem ser
alteradas. Na verdade os valores atribuidos a este risco de gestdo
refletem muito mais o impacto que estes pedidos em cima da hora
tém no servigo do GGP do que propriamente as consequéncias do
risco em si. Na verdade a probabilidade de existirem candidaturas
com irregularidades é média/baixa (uma vez que o GGP faz sempre
um esforgo adicional para contornar o facto de sermos contactados
em cima dos deadlines) e o impacto do mesmo também acaba por ser
baixo pois € algo que ndo tem consequéncias financeiras ou algo que
prejudique a imagem da FCUL e ndo se consegue estabelecer uma
relagdo entre a existéncia de irregularidades administrativas e a ndo
aprovagdo de candituras. Sugerimos assim passar a Probabilidade e o
Impacto para 2 e 1 respetivamente.

Medidas de controlo:

- Implementado sistema de controlo de versdes das aplicages

- Implementado sistema de envio das aplicagdes para ambiente de
teste antes de entrar no ambiente de produgdo

- Implementado a gestdo de controlo de acessos aos servidores
aplicacionais

Evidéncias:

- Sites onde sdo guardadas as versdes das aplicagdes: git02.fc.ul.pt,
git.fc.ul.pt, gitlab.dsi.fc.ul.pt;

- Sites de ambiente de qualidade: www-qua.ciencias.ulisboa.pt,
census-qua.fc.ul.pt, biblios-qua.ciencias.ulisboa.pt, balcaoc-
qua.ciencias.ulisboa.pt, dsd-qua.ciencias.ulisboa.pt;

- Sites de ambiente de producdo: ciencias.ulisboa.pt,
census.ciencias.ulisboa.pt, biblios.ciencias.ulisboa.pt,
balcaoc.ciencias.ulisboa.pt, dsd.ciencias.ulisboa.pt;

O controlo de acesso é baseado em grupos que sdo devidamente
preenchidos na gestdo do diretorio.

Medidas de controlo:

- As credenciais colocadas na configuragdo da rede permite a

associagdo a uma rede especifica garantindo que o utilizador tem

acesso apenas aos servigos e servidores necessarios

Evidéncias:

- Tutoriais que ajudam o utilizador nas configuragdes da rede sem fios

de acordo com boas préticas:
https://ciencias.ulisboa.pt/node/4764#tutEduroam
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us

Diregdo de Servigos
Informaticos

Enquadramento/Proce Subprocessos/Procedi

SSO

Gabinete de Suporte ao
Utilizador

mentos

Instalagdo de software
pedagdgico

Riscos associados

Acesso ilegitimo aos recursos
informaticos; consulta ou
eliminagdo de informacg&o ndo
justificada; quebra de sigilo.

Prob. do
Risco

Impacto
do risco

Grau do
Risco

Medidas de controlo

Pedidos de novas contas validadas por
um responsavel e aprovadas por um
elemento da DSI.

Estado de Implementagao

Implementado

Responsavel

Coordenador GSU
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Estado de execugdo da medida de controlo (escollher uma opgdo da lista) Indicar e evidenciar os mecanismos de acompanhamento utilizados e
boas praticas para dirimir o risco

Implementado: a medida esta a ser executada e revelou-se eficaz na | Todas as novas contas sdo validadas por um responsével e

prevencgdo do risco posteriormente por um elemento da DSI. Evidéncia que consta no
Portal Ciéncias, mediante o formuldrio de criagdo de conta de
colaborador no enderego eletrénico:
https://ciencias.ulisboa.pt/registar, através do campo "Detalhes
Institucionais" atribui-se o email do responsavel que vai validar a
criagdo da conta: "Email da Pessoa de Referéncia".
Cada utilizador, tem acesso a um determinado conjunto de aplicagdes
através da sua drea pessoal. Evidencia-se que o utilizador, mediante
acesso ao site no Portal Ciéncias:
https://ciencias.ulisboa.pt/pt/user#tpage=/servicos/downloads/Main/
referente a Downloads, tem acesso a disponibilizagdo das aplicagdes
consoante o seu tipo de perfil.

Quando aplicével, indicar medidas corretivas a adotar relativamente a
riscos ocorridos ou a medidas ndo adotadas/Raz3o da n3o eficicia da
medida
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